#CiberCuidado:

Naveguemos seguros

Las clases online se han vuelto unrecursoy
modalidad muy eficaz para la educacién mundial.
En el caso de los niflos y adolescentes, |a falta de
una adecuada atencién por parte de los adultos les
deja aun mas via libre para acceder sin control a
Internet.

Si el computador o smatphone no dispone de filtros
que limiten el acceso a las paginas inadecuadas, de
forma accidental o buscando nuevos amigos y
estimulos se iran encontrando alli con toda clase de
contenidos, servicios y personas, no siempre fiables
ni convenientes para todas las edades. Y lo que
empieza por curiosidad puede acabar en una
adiccion ya que los nifios y los adolescentes son
mas susceptibles.

Consejos:

. Preferir siempre el canal de correo para
realizar solicitudes y consultas a nuestros
docentes.

. Nuestra Academia por ningun motivo
realiza cobros a través de mensajes de correo
siguiendo algun link de pago directo.

Es por esto que, para salvaguardar a nuestros
estudiantes, le entregamos la siguiente
informacidn con respecto a los trabajos en la web
e informacioén relevante a nuestra Academia.

. Siempre estar atentos a la informacion que
buscan nuestros educandos, ya que al no tener
filtros pueden acceder a informacion poco fiable y
falsa, ademas de acceder a sitios inapropiados y
nocivos para su edad (pornografia infantil,
violencia, racismo, terrorismo,...).

Todas las funcionalidades de Internet (navegacion por las paginas web, publicacion de blogs y webs,
correo electronico, mensajeria instantanea, foros, chats, gestiones y comercio electronico, entornos para
el ocio...) pueden conllevar algun riesgo, al igual que ocurre en las actividades que realizamos en el

mundo fisico.

THE SCHOOL
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Riesgos:

Relacionados con la comunicacion: Relacionados con las adicciones:

. Bloqueo del buzén de correo. . Adiccion a buscar informacion.

. Recepcion de “mensajes basura”. . Adiccién a frecuentar las Redes Sociales.
. Recepcidon de mensajes ofensivos. . Juego compulsivo.

. Pérdida de intimidad. . Compras compulsivas.

. Acciones ilegales: difundir datos de terceras
personas, plagiar, amenazar,...
. Malas compainias.

Relacionados con las actividades econémicas:

. Estafas.

. Compras inducidas por publicidad abusiva.

. Compras por menores sin autorizacion
paterna.

. Robos.

. Actuaciones delictivas por violacion de la
propiedad intelectual.

. Realizacion de negocios ilegales.

. Gastos telefonicos desorbitados.

Consejos:

. Tener el navegador actualizado para tener los Cerrar la sesion cuando se termina de

protocolos de seguridad en regla. operar en paginas web de instituciones.
. Nunca seguir enlaces o0 mensajes de . Borrar el caché del navegador al finalizar
publicidad de cualquier pagina web . la sesion.
. Evitar el uso de informacion personal en . Instalar algun programa antivirus en el
paginas web como lo son correos equipo y mantenerlo actualizado.
corporativos, claves, direcciones y numeros

de teléfono.

. Usar claves aleatorias y cambiar las claves
periddicamente y siempre que se sospeche
que pueden ser conocidas por otras personas
o fueron utilizadas en lugares publicos.
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